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Загальновідомо, що ризик представ-
ляє собою ситуативну характеристику 
діяльності, що може мати невідомий 
результат і несприятливі наслідки 
у разі неуспіху. Таке визначення біль-
шою мірою стосуються поняття «ризик» 
взагалі. Водночас із багатьох публіка-
цій у вітчизняних та іноземних видан-
нях відомо безліч визначень ризику, 
що несуть досить широке його тлума-
чення. Так, тільки в Інтернет-словни-
ках містяться сотні тлумачень ризику 
в багатьох сферах людської діяльності 
(див. [1]). Внаслідок цього виникають 
різні неоднозначності щодо розкриття 
сутності самого ризику та пов’язаних 
з ним понять. Це стосується і юридич-
ної сфери. У зв’язку з цим не викли-
кає сумнівів, що будь-який юридичний 
інститут не може володіти абсолютною 
самодостатністю. Він лише відображає 
те, що вже має місце в об’єктивній 
дійсності. Очевидно й те, що право не 
створює суспільних відносин, а лише 
регулює та охороняє їх. В окремих дже-
релах ризик трактується як міра: очіку-
ваного неблагополуччя в разі неуспіху 
в діяльності, визначувана поєднанням 
імовірності неуспіху і міри несприятли-
вих наслідків під час його реалізації [2]; 
невизначеності й конфліктності в під-
приємницькій діяльності [1]; відмінності 
між різними можливими результатами 

прийняття певних стратегій (рішен-
нями задачі) [3]; небезпеки, яка харак-
теризує ймовірність її появи і розміри 
пов’язаного з нею збитку [4; 5]; мож-
ливості реалізації небезпеки у вигляді 
певного збитку в штучно створеній 
діями суб’єкта ситуації [6]; виникнення 
в будь-якій системі небажаної події 
з визначеними в часі й просторі наслід-
ками [7]. Тут видно, що трактування 
ризику також пов’язано з настанням 
певної події, а міра виступає як фактор 
і безпосередньо пов’язана з кількісним 
або якісним оцінюванням. Отже, ризик 
має досить широке трактування. При 
цьому соціальна сутність ризику поля-
гає насамперед у тому, що суб’єкт, 
свідомо відступаючи від установлених 
в суспільстві правил поведінки, ство-
рює конфліктну ситуацію, загострює 
до межі проблему і, використовуючи 
переваги екстремальної ситуації, нама-
гається вирішити поставлене завдання. 
Наприклад, у медицині такий метод іме-
нується шоковою терапією: коли тради-
ційні терапевтичні методи виявляються 
безрезультатними, організм піддають 
стресу, внаслідок чого він украй мобілі-
зується і під сплеском адреналіну пере-
магає хворобу (наприклад, елементарна 
банна процедура). Відповідно, такий 
стан характерний також і для сфери 
інформаційної безпеки та кібернетики,  
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яка визначає будь-яку систему 
управління. У зв’язку з цим аналіз 
і розкриття поняття ризику для його 
подальшої інтерпретації розширить 
можливості з підвищення ефективності 
не тільки соціальної, а й інформацій-
ної безпеки. Враховуючи, що ризики 
зачіпають різні предметні галузі, то це 
поняття слід розглянути з точки зору 
безпеки, психології, економіки, страху-
вання, медицини, геології тощо. Воно 
відображене як у безлічі публікацій, 
так і в різних нормативних докумен-
тах (див., наприклад, [1; 5-10]). Втім, 
виникає проблема управління різними 
видами ризиків, що потребує, на наш 
погляд, інституційного розуміння. Крім 
того, для розв’язання управлінських 
задач треба визначитися з викорис-
танням прогнозування (оцінки) ризи-
ків. Однак автори виходять із позицій 
кібернетичного бачення явища і кібер-
нетики в цілому, яка, за визначенням 
академіка В.М. Глушкова, представляє 
собою науку про загальні закони одер-
жання, зберігання, передавання й пере-
творення інформації у складних систе-
мах управління [11].

Метою статті є дослідження ризиків 
та його інституцій в контексті їх пра-
вового та управлінсько-інформаційного 
розуміння з позицій прогнозування 
та оцінки ризиків.

Визначення ризику містяться в бага-
тьох нормах різних галузей права (між-
народного, господарського, фінансо-
вого тощо). У нормах приватного права 
(цивільного, страхового, фінансового 
тощо) інститут ризику служить підста-
вою для попереджуючого перерозподілу 
збитків. У нормах публічного права 
(адміністративного, кримінального 
тощо) ризик є підставою звільнення від 
юридичної відповідальності. Слід зазна-
чити, що в межах цивільного права 
ризик переслідує функцію, що компен-
сує, а саме йдеться про відшкодування 
або перерозподіл заподіяних збитків 
у межах договірних правовідносин, яка 
принципово відрізняється від юридич-
ної відповідальності. Підставою звіль-
нення від неї є ризик у нормах публіч-

ного права. Думки окремих вчених про 
те, що кожна галузь права може з ура-
хуванням власної специфіки автономно 
визначати той або інший юридичний 
інститут, фактично суперечить прин-
ципу єдності правової системи. Водно-
час існує Міжнародний стандарт ISO 
31000 [12], який використовується для 
загального оцінювання ризику, щоб реа-
лізовувати процес керування ризиком, 
який має бути інтегрованим з іншими 
складниками керування ризиками, що 
включає обмін інформацією та консуль-
тування; установлення контексту (ото-
чення); загальне оцінювання ризику 
(його ідентифікація, аналіз та оціню-
вання); оброблення ризику; моніторинг 
і критичне аналізування. Призначення 
стандарту полягає в тому, щоб спри-
яти спільному узгодженому розумінню 
пов’язаної з керуванням ризиком діяль-
ності та послідовному підходу до її опи-
сування, а також використанню єдиної 
термінології щодо керування ризиком 
у процесах і структурах, пов’язаних 
з управлінням.

Слід зазначити, що такий специфіч-
ний вид діяльності, як юридичне про-
гнозування, що реально існує та почало 
використовуватися на практиці, все ж 
таки перебуває ще в процесі станов-
лення. Тому доводиться констатувати 
порівняно невелику кількість науко-
вих досліджень у цьому напрямі і, як 
результат, відсутність цілісної тео-
рії юридичного прогнозування. Втім, 
окремі напрацювання все ж мають 
місце. Так, В.В. Андріюк у своєму 
кандидатському дослідженні, присвя-
ченому юридичному прогнозуванню, 
зазначає, що прогностична діяльність 
є необхідною умовою для правильного 
та ефективного управління суспіль-
ством та правового регулювання всіх 
сфер його життєдіяльності [13]. А само 
юридичне прогнозування визначає як 
дескриптивне наукове передбачення 
перспектив, тенденцій, можливих чи 
бажаних станів досліджуваного об’єкта 
державно-правової дійсності в майбут-
ньому та назріваючих проблем щодо 
нього, а також можливих і необхідних 
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шляхів, засобів і строків досягнення 
цих станів, поставлених цілей сто-
совно цього об’єкта, вирішення назрі-
ваючих проблем (чи більш лаконічно – 
як імовірнісне дескриптивне наукове 
передбачення майбутнього стану 
досліджуваного об’єкта державно-пра-
вової дійсності) [13]. Автор виділяє два 
види юридичних прогнозів за цільо-
вим критерієм та за часовим інтерва-
лом – перспективний і нормативний 
прогноз. Під час перспективного юри-
дичного прогнозування здійснюється 
дослідження перспектив, тенденцій 
розвитку об’єкта державно-правової 
дійсності, визначення можливого його 
стану в майбутньому без урахування 
дії суб’єктивного фактору, що здат-
ний вплинути на розвиток досліджува-
ного об’єкта. В основі розробки такого 
прогнозу лежить ідея екстраполяції 
в майбутнє виявлених у результаті 
вивчення минулого та теперішнього 
стану досліджуваного державно-право-
вого явища, тенденцій його розвитку. 
Нормативний юридичний прогноз пови-
нен містити інформацію про можливі 
та необхідні шляхи, засоби, способи, 
заходи, які з найбільшою ймовірністю 
створять можливість досягнення цілей 
у державно-правовій сфері суспільства. 
Основою нормативного юридичного 
прогнозу стає ідея оптимізації, вибору 
найбільш доцільних, конструктивних, 
рентабельних шляхів, способів, засо-
бів і заходів, які у визначені строки 
з найбільшою ймовірністю дозволяють 
досягти поставлених цілей стосовно 
досліджуваного державно-правового 
явища. Однак Міжнародний стандарт 
ISO 31000 враховує більшу частину 
можливих ризиків та пов’язаних з ними 
складників, у тому числі й юридичних 
ризиків. Щодо юридичних ризиків 
зауважимо, що, враховуючи єдність 
регулятивних і охоронних правовід-
носин (коли, наприклад, кримінальні 
закони охороняють інтереси, що рег-
ламентують адміністративне, цивільне 
право), в одному процесі правозастосу-
вання юрисдикційний орган стикається 
з інститутом, в якому існують проти-

лежності, які формують інститут ризи-
ків і балансуються все ж таки судовою 
практикою. Крім міжгалузевих супе-
речностей, інститут ризику у вітчиз-
няній правовій системі обтяжений 
також і комплексом внутрішньогалузе-
вих суперечностей. Так, у цивілістиці 
набула широкого поширення категорія 
«ризик випадкової загибелі або псу-
вання майна». Для ризику характерна 
ознака пізнаваності ризикованої ситуа-
ції: суб’єкт, що ризикує, повинен мати 
можливість проаналізувати кожний 
з альтернативних варіантів можливого 
розвитку подій. Тут він стикається із 
ситуацією неоднозначного і непрогно-
зованого розвитку подій. З моменту 
виникнення необхідності ухвалення 
ризикованого рішення події з різним 
ступенем вірогідності можуть розви-
ватися в різних напрямах; одні з них 
можуть призвести до позитивного 
результату, інші – до негативного. 
У цьому випадку суб’єкт лише при-
єднується до процесу розвитку подій 
і своїм приєднанням додає йому спря-
мованість (як, наприклад, стрілочник 
переводить залізничну стрілку і направ-
ляє локомотив на інший шлях з метою 
суспільної безпеки). Якщо в результаті 
помилки суб’єкта або з інших причин 
ситуація ризику одержала шкідливий 
вектор розвитку, і наступили негативні 
наслідки, то навіть у цьому випадку 
прийняте в стані ризику рішення (дія) 
є не причиною спричинення шкоди, 
а лише умовою його. Існує висновок 
про нерозривну єдність ризикованого 
рішення і ризикованої ситуації: саме 
ситуація ризику, що створилася, разом 
із необхідністю примушує суб’єкта 
ухвалити відповідне рішення, без якого 
його функціональне призначення не 
здатне реалізуватися. Якщо особа 
«йде на ризик» у відриві від ризикова-
ної ситуації (тобто без необхідності), 
то це не ризик, а спричинення шкоди 
з непрямим наміром або злочинною 
легковажністю. Наприклад, водій без 
необхідності в умовах обмеженої види-
мості, порушуючи заборонний дорож-
ній знак, здійснюючи обгін, виїжджає 
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на смугу стрічного руху, де допускає 
лобове зіткнення з автомобілем стріч-
ного напряму руху. Аналіз зарубіжного 
законодавства дозволяє дійти висновку, 
що проблема відмежування ризику від 
інших форм правомірного спричинення 
шкоди актуальна і для наших інозем-
них колег. Так, у п. 1 ст. 27 КК Польщі 
«Правомірний експеримент» фактично 
проведено змішення двох автоном-
них юридичних інститутів правомір-
ного спричинення шкоди: правомірний 
ризик і спричинення шкоди під час від-
правлення професійних функцій; тобто 
можливість ризикованої поведінки ста-
виться в залежність від професійної 
діяльності суб’єкта» [14]. У зв’язку 
з викладеним також виникає проблема 
юридичної оцінки ризиковано-пасивної 
поведінки: коли суб’єкт, оцінивши аль-
тернативу розвитку ситуації, обирає 
той варіант поведінки, який характе-
ризується його бездіяльністю. Існує 
думка про можливу і юридично ризико-
вану бездіяльність. Проте представля-
ється обґрунтованим твердження, що 
пасивна поведінка, навіть якщо вона 
вписується в межі альтернативності 
розвитку подій і з різним ступенем 
імовірності може вабити як позитивне, 
так і негативне відхилення, не має 
відношення до юридичного інституту 
ризику, оскільки основним соціальним 
призначенням цього інституту залиша-
ється стимулювання прогресу, соціаль-
ної активності особи. Якщо ж припу-
стити зворотне (можливість пасивно 
ризикованої поведінки), то втрачається 
його функціональна роль. Конструк-
тивною ознакою ризику є те, що право 
на ризик строго обмежено обов’язком 
суб’єкта, який ризикує, діяти відпо-
відно до встановлених правил, і лише 
за дотримання таких інструкцій ризик 
признається правомірним. Дозволимо 
собі не погодитися з подібною точкою 
зору. Основною соціальною власти-
вістю і призначенням ризику є його 
новизна, тобто коли в цілях суспільного 
прогресу особа обирає нові, раніше 
не відомі шляхи рішення поставле-
ної задачі. Дотримання інструкцій як 

обов’язкова ознака характерна для 
іншого інституту: спричинення шкоди 
під час відправлення професійних 
функцій. Крім того, об’єктивним є тим-
часове відставання багатьох інструкцій 
від сучасного стану розвитку науко-
во-технічного прогресу. 

З позиції загальної теорії ризиків 
автори (М.В. та О.К.) звертають увагу 
на принципову особливість, а саме на 
те, що «прогнозуванням» часто заміню-
ють «оцінку» ризиків. Прогнозування 
використовують у нетехнічній писем-
ності, і тут воно, схоже, функціонує 
аналогічно оцінці. Однак між ними 
існує різка відмінність у стандартній 
моделі статистичної проблеми. Однак 
в юридичній галузі частіше говорять 
про обґрунтований ризик, що не викли-
кає зауважень із боку авторів цієї 
роботи. Однак з юридичних позицій він 
відрізняється від спричинення шкоди 
в стані крайньої необхідності.

Обґрунтований ризик слід відмежо-
вувати від спричинення шкоди в стані 
крайньої необхідності: коли для дея-
ких категорій осіб дія в стані крайньої 
необхідності поставлена в обов’язок, 
а ризик виступає як виключно суб’єк-
тивне право будь-якого суб’єкта; у разі 
крайньої необхідності спонукальним 
мотивом дій суб’єкта є загрозлива 
небезпека суспільно значущим інтер-
есам, а в разі ризику – досягнення 
соціально значущої мети, небезпека 
в даному випадку може і не загрожу-
вати; за крайньої необхідності порів-
нянню підлягає тяжкість шкоди заподі-
яної і такої, що запобіг, а в разі ризику 
акцент робиться на порівняння сту-
пеня ймовірності спричинення шкоди 
(наприклад, допустимий ризик тяжких 
наслідків, але з мінімальним ступенем 
імовірності); за крайньої необхідно-
сті відбувається свідоме спричинення 
шкоди, а в разі ризику шкода ціле-
спрямовано не заподіюється, вра-
ховується лише ймовірність його 
спричинення; коли мета крайньої необ-
хідності – зберегти статус-кво (діючу 
систему суспільних цінностей), мета 
статична, а за ризику мета – досяг-
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нення розвитку суспільних відносин, 
мета динамічна; а також у разі, коли 
за крайньої необхідності має місце зов-
нішня небезпека, а за ризику джерело 
небезпеки представляє сам суб’єкт.

 В інформаційних технологіях ризики 
мають суттєве значення та визнача-
ються вираженою конкретикою. В умо-
вах необхідності створення інформа-
ційної безпеки оцінка інформаційних 
ризиків дозволяє визначити необхідний 
рівень захисту інформації та здійснити 
його. Оцінка інформаційних ризиків 
дозволяє визначити необхідний рівень 
захисту інформації, здійснити його під-
тримку і розробити стратегію розвитку 
інформаційної структури компанії. 
Оцінка та аналіз інформаційних ризи-
ків є необхідною умовою для створення 
системи управління ризиками і плану 
забезпечення безперервності й віднов-
лення бізнесу.

У разі дослідження інформаційної 
безпеки ризик часто відображається 
ймовірністю або пов’язаними з нею 
поняттями (вимірювана ймовірність 
втрат, поява несприятливого резуль-
тату або події). Також зустрічається 
визначення ризику як дії або діяльно-
сті, реалізація якої ставить під загрозу 
задоволення будь-якої досить важ-
ливої потреби. В окремих джерелах 
ризик трактується як міра небезпеки, 
що характеризує ймовірність її появи 
і розміри пов’язаної з нею шкоди. 
Зустрічаються і визначення ризику, 
які відображають його як небезпеку 
(передбачувану чи невідому), ситуацію 
вибору з двох варіантів дії (пов’язаного 
з можливою невдачею, з одного боку, 
і передбачає хоча б мінімальне збере-
ження вже досягнутого, з іншого).

Досліджуючи технічні ризики, виді-
ляють їхні базові витоки: ризик роз-
глядається як вимірювана або розра-
хована ймовірність; ризик пов’язують 
з настанням певної події (як правило, 
несприятливої); поняття ризику роз-
кривається через діяльність суб’єкта; 
ризик розкривається через незалежну 
від суб’єкта діяльності подію; акцент 
робиться на кількісну та якісну оцінку 

ризику – «міру ризику»; поняття 
ризику розкривається через невизна-
ченість; ризик відображається ситу-
ацією вибору з двох або декількох 
варіантів дії; ризик сприймається як 
небезпека, частота, витрати і втрати, 
характеристика ситуації, сумарна 
величина. У цьому разі, обговорюючи 
поняття ризику, можна виділити одну 
характеристику, яка зустрічається 
у всіх визначеннях, наведених вище, 
та об’єднує їх. Це подія, яка має відбу-
тися і яка пов’язана з імовірністю, дією 
або діяльністю, мірою, частотою, вибо-
ром певних рішень, невизначеністю, із 
втратами, небезпекою тощо. При цьому 
саме управління ризиками розглядають 
як процес ідентифікації, управління, 
усунення або зменшення ймовірності 
подій, здатних негативно впливати на 
ресурси інформаційної системи, змен-
шення ризиків безпеки, потенційно 
мають можливість впливати на інфор-
маційну безпеку, за умови прийнятної 
вартості засобів захисту. Управління 
ризиками включає в себе всі опера-
ції, які можна проводити над ризиком 
інформаційної безпеки: мінімізацію, 
нейтралізацію, прийняття ризику, пере-
дачу ризику або страхування.

Аналіз та оцінку ризику визнача-
ють послідовними взаємопов’язаними 
процедурами, які входять у процес 
управління. Оцінка ризику розгляда-
ється як процес ідентифікації інформа-
ційних ресурсів системи і загроз цих 
ресурсів, а також можливих втрат, 
заснований на оцінці частоти виник-
нення подій і розміру збитку. Аналіз 
ризику розкривається як процес іден-
тифікації ризиків, визначення їх вели-
чини і виділення областей, що вимага-
ють захисту. За джерелом походження 
виділяють такі складники невизначе-
ності інформації: «природну», зумов-
лену неповнотою інформації, пов’я-
заної з тим, що в силу об’єктивних 
причин не всі фактори, що впливають 
на очікуваний результат, контролю-
ються і прогнозуються, а отже, вони 
повинні розглядатися як випадкові; 
«метрологічну», зумовлену похибками  



48

ЮРИДИЧНИЙ ВІСНИК, 2019/4

визначення (вимірювання) рівнів змін-
них факторів; а також поведінкову 
і цільову. Джерелом «природної» неви-
значеності під час прийняття рішень 
є велика кількість обставин, які 
неможливо врахувати, а їхня сукупна 
дія призводить до не цілком перед-
бачуваних результатів. «Природна» 
невизначеність пов’язана з немож-
ливістю передбачення в повній мірі 
результату певної діяльності, оскільки 
в подібних умовах, унаслідок спіль-
ного впливу великої кількості випад-
кових факторів, результати однієї 
й тієї ж події можуть бути різними. 
Стосовно господарської діяльності 
можна виділити такі фактори: флукту-
ації в природному середовищі – клі-
матичні умови, стохастичний харак-
тер природних процесів, часу, місця 
і сили небезпечних природних явищ, 
які можуть зумовлювати прояви сти-
хійних лих та мати негативний вплив 
на функціонування і розвиток соці-
ально-економічної ситуації; негативні 
стохастичні процеси в техносфері, 
пов’язані з надійністю процесів вироб-
ництва (відмовами) й епізодично вини-
каючими небезпечними техногенними 
явищами (пожежі, вибухи тощо). До 
таких факторів можна також відне-
сти процеси в суспільстві (нестабіль-
ність соціально-політичної ситуації 
і невизначеність перспектив її зміни) 
та в економіці (нестабільність діло-
вого навколишнього середовища, що 
надмірно зросло в процесі економічної 
глобалізації, збільшення числа суб’єк-
тів діяльності, впровадження сучасних 
інформаційних технологій та більша 
відкритість суспільства). Слід брати 
до уваги й нестабільність внутріш-
нього середовища організації (розмір 
матеріальних, фінансових і трудових 
ресурсів на момент реалізації прийня-
того рішення тощо).

Джерела «метрологічної» неви-
значеності фактично представляють 
собою неточності інформації про об’єкт 
прийняття рішення, наприклад, недо-
статню поінформованість про військо-
вий потенціал держави-супротивника, 

про величину попиту на товари, 
послуги та капітал, про фінансову 
стійкість і платоспроможність клієн-
тів, партнерів, конкурентів; про ціни, 
курси, тарифи дивіденди; про можли-
вості та надійність обладнання; про 
позиції, способи дій і можливі рішення 
конкурентів тощо. Така інформація 
в практичній діяльності є різнорідною, 
неточною, неповною та спотвореною. 
Чим нижче якість інформації, що вико-
ристовується під час прийняття рішень, 
тим більш імовірні можливі відхилення 
фактичного результату діяльності від 
очікуваних і вище можливість втрат від 
помилкових рішень.

Поведінкова невизначеність вини-
кає за наявності: конфліктних ситуа-
цій, протиборчих тенденцій, зіткнення 
суперечливих інтересів: війни; міжна-
ціональних конфліктів, конкуренції; 
різних позиції в інноваційному процесі 
розробників, проектувальників, корис-
тувачів і виробників.

Прийняття раціональніших рішень 
у цих випадках вимагає використання 
специфічного математичного апарату 
теорії ігор. Цільова невизначеність 
виникає в багатоцільових завданнях, 
які потребують багатокритеріального 
вибору оптимальних рішень.

За факторами виникнення неви-
значеності ризики ще поділяються 
на природні, технічні та економічні 
(комерційні). Останні зумовлені змі-
нами в економіці підприємства або 
країни. До них належать: невизначе-
ність ринкового попиту і пропозиції, 
слабка передбачуваність ринкових 
цін, невизначеність дій партнерів, 
недостатність інформації про дії кон-
курентів тощо. Тут слід ураховувати 
й політичні фактори, зумовлені зміною 
політичної обстановки, що впливає на 
господарську діяльність.

За ймовірністю настання події, що 
аналізується, і можливості її визна-
чення для ризиків розглядають ситу-
ації, що широко використовуються 
в практичних задачах прийняття 
рішень: повної невизначеності (напри-
клад, часу, місця і силі негативної 
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події), коли визначена лише область 
зміни досліджуваної величини; част-
кової (імовірнісної) невизначеності, 
якщо відома, наприклад, частота, 
а отже, ймовірність негативної події 
заданої інтенсивності у фіксованому 
місці. Саме для ризиків третього типу 
невизначеність має місце, якщо може 
бути встановлено ймовірнісний роз-
поділ, тобто існує можливість нако-
пичити й обробити велику кількість 
статистичної інформації для репрезен-
тативності аналізованих вибірок.

Отже, ризики є послідовними, вза-
ємопов’язаними процедурами, які 
входять у процес управління. Оцінка 
ризику передбачає дослідження стану, 
ситуації (сценаріїв) з наявними озна-
ками небезпеки, невизначеності та/або 
випадковості, а найефективнішим мето-
дом її здійснення є юридичне прогнозу-
вання та проектування. На етапі оцінки 
ризиків формується стратегія управ-
ління ризиками, а оскільки повністю 
уникнути ризиків у більшості випад-
ків неможливо, то вагоме значення 
має вирішення питання допустимості 
(прийнятності, виправданості) ризику, 
яке потребує подальшого дослідження 
та обґрунтування. Визначення ризику 
містяться в багатьох нормах різних 
галузей права (міжнародного, господар-
ського, фінансового тощо). У нормах 
приватного права (цивільного, страхо-
вого, фінансового тощо) інститут ризику 
служить підставою для попереджую-
чого перерозподілу збитків. У нормах 
публічного права (адміністративного, 
кримінального тощо) ризик є підставою 
звільнення від юридичної відповідально-
сті. Слід зазначити, що в межах цивіль-
ного права ризик переслідує функцію, 
що компенсує, а саме йдеться про від-
шкодування або перерозподіл заподія-
них збитків у межах договірних право-
відносин, що принципово відрізняється 
від юридичної відповідальності. Оцінка 
ризику, що використовують у техніч-
них системах, розглядається як процес 
ідентифікації інформаційних ресурсів 
системи і загроз цих ресурсів, а також 
можливих втрат, заснований на оцінці 

частоти виникнення подій і розміру 
збитку. Аналіз ризику розкривається 
як процес ідентифікації ризиків, визна-
чення їх величини і виділення областей, 
що вимагають захисту.

У статті розглянуто загальні 
проблеми теорії ризиків у різних 
сферах діяльності (від правової 
до інформаційної). Дається порів-
няльний аналіз визначень ризику в 
нормах різних галузей права (між-
народного, господарського, фінан-
сового тощо). Встановлено від-
повідність стандарту ISO 31000, 
який встановлює можливі ризики в 
різних галузях діяльності людини 
та виявляє їхні основні властиво-
сті, в тому числі й у галузі суспіль-
них ризиків. Обговорено питання 
виникнення та розвинення ризико-
вих ситуацій та механізмів фор-
мування ризику. Виявлено різницю 
між оцінкою та аналізом ризиків. 
Приділено увагу питанням оціню-
вання інформаційних ризиків. Ана-
ліз ризику розкривається як процес 
ідентифікації ризиків, визначення 
їх величини і виділення областей, 
що вимагають захисту. Показано 
джерела походження ризиків. Неви-
значеності інформації поділяють 
на «природні», які зумовлені непов-
нотою інформації, пов’язаної з тим, 
що в силу об’єктивних причин не всі 
фактори, що впливають на очіку-
ваний результат, контролюються  
і прогнозуються. Отже, вони повин-
ні розглядатися як випадкові. Також 
невизначеності інформації поділя-
ють на «метрологічні», які зумов-
лені похибками визначення (вимі-
рювання) рівнів змінних факторів;  
а також поділяють на поведінко-
ві й на цільові. Оцінка ризику, що 
використовують у технічних систе-
мах, розглядається як процес іден-
тифікації інформаційних ресурсів 
системи, загроз для цих ресурсів,  
а також можливих втрат, заснова-
них на оцінці частоти виникнення 
подій і розміру збитку.



50

ЮРИДИЧНИЙ ВІСНИК, 2019/4

Ключові слова: ризик, аналіз та 
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Vasilenko M., Kozin O. Law in 
risk theory: genesis of risks from 
legal to information components 
(institutional approach)

The article discusses the gener-
al problems of risk theory in various 
fields of activity (from legal to infor-
mational). A comparative analysis of 
the definitions of risk contained in the 
rules of law of various branches of law 
(international, economic, financial, 
etc.) is given. The compliance with 
the ISO 31000 standard is established, 
which establishes possible risks in 
various fields of human activity and 
reveals their basic properties, includ-
ing in the field of public risks. The 
issues of the occurrence and decom-
position of risk situations and risk 
formation mechanisms are discussed. 
Differences between risk assessment 
and risk analysis have been identified. 
Attention is paid to issues of informa-
tion risk assessment. Risk analysis is 
disclosed as a process of identifying 
risks, determining their magnitude 
and identifying areas requiring pro-
tection. The sources of risk are shown. 
The uncertainties of information are 
divided into “natural” ones, which 
are caused by the incompleteness of 
information due to the fact that due 
to objective reasons, not all factors 
affecting the expected result are con-
trolled and predicted. Therefore, they 
should be considered as random. Also, 
the uncertainties of information are 
divided into “metrological”, which is 
due to errors in determining (meas-
uring) the levels of variable factors, 
as well as are divided into behavio-
ral and target. Risk assessment, used 
in technical systems, is considered as 
a process of identifying information 
resources of a system and threats for 
these resources, as well as a process 

of identifying possible losses, based 
on an assessment of the frequency of 
occurrence of events and the amount 
of damage.

Key words: risk, risk analysis and 
assessment, sources of risk, risk man-
agement, law, information technology, 
uncertainty, information risk.
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